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Das Prasidium der Stiftung Tierarztliche
Hochschule Hannover hat in seiner Sitzung
am 23.08.2017 folgende Richtlinie  be-
schlossen:

Richtlinie des Prasidiums der Stiftung
Tierarztliche Hochschule Hannover
zur Benutzung der IT-Ressourcen

Praambel

Diese Richtlinie soll die stérungsfreie, unge-
hinderte und sichere Nutzung der IT-
Ressourcen der Stiftung Tieréarztliche Hoch-
schule Hannover (TiHo) gewahrleisten. Die
Richtlinie orientiert sich an den gesetzlich
festgelegten Aufgaben der Hochschule. Sie
stellt  Grundregeln  fir  einen  ord-
nungsgeméaRen Betrieb der IT-Infrastruktur
auf und regelt das Nutzungsverhéaltnis zwi-
schen den Nutzungsberechtigten und De-
zernat 5 ,Informations- und Datenverarbei-
tungsservice* (nachfolgend IDS), welches
die Aufgaben eines Hochschulrechenzent-
rums im Sinne des NHG Ubernimmt oder
anderen Betreibern von IT-Ressourcen an
der Hochschule. Ergéanzungen zu dieser Re-
gelung kdnnen durch die IT-Betreiber defi-
niert werden.

8 1 Geltungsbereich

(1) Diese Richtlinie gilt fir alle Benutzer der
IT-Ressourcen der TiHo.
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(2) Unter den Begriff der Informationstech-
nischen Ressourcen (IT-Ressourcen) fallen
alle Datenverarbeitungsanlagen (Server und
Arbeitsplatzrechner sowie alle zentralen Da-
tenspeicher) nebst den darauf ausgefihrten
Rechnerprogrammen sowie das gesamte
Datennetz, die im Netz angebotenen Dienste
sowie die Infrastruktur fur die Telekommuni-
kation.

(3) Zur Nutzung der IT-Ressourcen nach
§ 1 Abs. 2 kdnnen fur alle oder einzelne IT-
Dienste zugelassen werden:

a. Hochschullehrer, Hochschulbeschaftigte
und eingeschriebene Studierende der TiHo;
b. Personen, die nicht Beschaftigte der
TiHo sind, sondern in einem anderen
Arbeitsverhaltnis stehen, deren Arbeitsmit-
telpunkt sich aber in den Dienstrdumen der
TiHo befindet sowie Stipendiaten. Diese
Personen sind Hochschulbeschéftigten hin-
sichtlich der IT-Nutzung gleichgestellt;

c. Eingeschriebene Studierende anderer
staatlicher Bildungseinrichtungen, sofern
diese regelmaRig an Lehrveranstaltungen an
der TiHo teilnehmen, Schiler der Lehranstalt
fur VMTAs sowie Teilnehmer des Weiterbil-
dungsprogramms BEST-VET der TiHo.
Diese sind immatrikulierten Studierenden der
TiHo hinsichtlich der IT-Nutzung gleichge-
stellt;

Aus Griinden der besseren Lesbarkeit wird fir Amtsbezeichnungen und Personen nur die mannliche Sprachform verwendet.

Sie soll jeweils die weibliche Sprachform mit umfassen.



d. Personen mit Lehrauftrag und Privatdo-
zenten der TiHo, nur sofern diese mit Aufga-
ben betreut sind, die einen eigenen Account
zwingend voraussetzen, weil die in Zusam-
menhang mit der Lehrtatigkeit stehenden IT-
Zugriffe nicht durch Beschéftigte der Ein-
richtung, die die Lehrveranstaltung anbietet,
tubernommen werden kdnnen;

e. Praktikanten aufgrund eines bestehen-
den Praktikantenvertrages;

f. Externe Dienstleister in Zusammen-
hang mit der Erfullung von vertraglich ver-
einbarten Dienstleistungen z.B. Wartungs-
aufgaben an der technischen oder medizini-
schen Infrastruktur der TiHo;

g. Gaste mit IT-Berechtigung. Dieser Sta-
tus kann Kooperationspartnern der Hoch-
schule (aufgrund eines formlosen Antrages
an die IDS) durch das Prasidium gewahrt
werden.

(4) Das Personal des Dezernats 5 - IDS ist
berechtigt, bei Stérungen der IT-Systeme
oder einem Verdacht auf missbrauchliche
Nutzung, unter Beachtung der gtiltigen Da-
tenschutzbestimmungen MalRnahmen einzu-
leiten, welche die Einhaltung dieser Richtlinie
sicherstellen. In diesem Fall sind der Daten-
schutzbeauftragte und/ oder die Personalver-
tretung der TiHo zu beteiligen, sofern Rechte
von Personen bzw. Beschéftigten der TiHo
betroffen sind.

8 2 Regelungen fur Benutzer

(1) Alle Benutzer des Datennetzes und der
Rechenanlagen der TiHo erhalten eine ,digi-
tale ldentitdt* in Form einer Benutzerken-
nung in einem Verzeichnisdienst. Mit dieser
Benutzerkennung (,Account”) erhalten die
Benutzer ein initiales, alsbald zu &nderndes
Passwort als Zugangsberechtigung, mit de-
nen diese sich abgesicherten Diensten (z.B.
zur Anmeldung an PCs oder Serverdiensten)
gegenuber authentifizieren kbénnen. In diesen
Verzeichnisdiensten werden Daten, Pass-
worter und Berechtigungen der Accounts
verwaltet, hierdurch werden ausgewahlite
Daten und Dienste innerhalb der TiHo provi-
sioniert. Zur Erzeugung und Verwaltung der
Accounts und der E-Mailadresse werden fur
Benutzer im Sinne von § 1 Abs. 3 a) automa-
tisierte Verfahren unter Verwendung elektro-
nischer Daten verwendet. Naheres regeln
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die Dienstvereinbarungen zum Identitdtsma-
nagement und SAP-HR. Fir alle anderen
Benutzer werden durch die IDS Verfahren
bereitgestellt, die die Anlage und die Pflege
der notwendigen Daten fur die Anlage der
Accounts entsprechend erméglichen.

(2) Die Benutzerkennung und das dazuge-
hdrige Passwort diirfen keinesfalls an Dritte
weitergegeben oder von Dritten benutzt wer-
den. Sollte der Verdacht auf Drittnutzung
bestehen, so kann die Zugangsberechtigung
gesperrt werden. Jeder Benutzer verpflichtet
sich zur Geheimhaltung des Passwortes.
Sollte er den Verdacht haben, dass das
Passwort bekannt geworden ist, ist er ver-
pflichtet, das Passwort umgehend (ggf. mit
Hilfe der IDS) zu andern. Der Benutzer darf
fremde Benutzerkennungen weder ermitteln
noch nutzen. Den Benutzern ist es des Wei-
teren untersagt, unberechtigten Zugriff auf
Informationen Anderer zu nehmen und be-
kannt gewordene Informationen Anderer
ohne Genehmigung weiterzugeben, selbst
zu nutzen oder zu andern. Entsprechendes
gilt fur weitere Authentifizierungsmethoden,
wie z.B. elektronische Zertifikate oder Chip-
karten (TiHo-Karte und Signaturkarte fir
SAP Zugriffe).

(3) Fur Hochschullehrer und -bedienstete
der TiHo gilt die Nutzungsberechtigung als
erteilt, wenn ein Arbeitsverhaltnis besteht
und die IT-Nutzung wissenschaftlicher Natur
ist oder im Rahmen der Aufgabenerfillung
von Lehre, Forschung, Studium, Dienstleis-
tung, Patientenversorgung und Verwaltungs-
aufgaben steht. Fir dienstliche Zwecke ist
die Nutzung von zentral angebotenen IT-
Ressourcen verbindlich, wenn eine fur die
Erfillung der Aufgaben geeignete zentrale
Ressource zur Verfligung steht.

(4) Fir Studierende der TiHo gilt die Nut-
zungsberechtigung als erteilt, wenn eine
gultige Immatrikulation besteht und die Nut-
zung in Zusammenhang mit dem Studium
steht.

(5) Eine private Nutzung der IT-Ressourcen
ist untersagt. Abweichend hiervon gelten bei
der privaten Nutzung der Telefonsysteme
durch Beschéftigte gesonderte Regelungen.



(6) Unbeschadet weiterer Regelungen ist
generell jede Nutzung der IT-Ressourcen
unzulassig, die geeignet ist, den Interessen
der TiHo oder deren Ansehen in der Offent-
lichkeit zu schaden, die Sicherheit des Netz-
werks zu beeintrachtigen oder die gegen
geltende Rechtsvorschriften versto(3t.

(7) Auf die folgenden Straftatbestande wird
besonders hingewiesen:

a. Ausspahen von Daten, 8 202 a Strafge-
setzbuch (StGB);

b. Datenveranderung, § 303 a StGB und
Computersabotage, § 303 b StGB;

c. Computerbetrug, § 263 a StGB;

d. Verbreitung pornographischer Darstel-
lungen, 8§ 184 StGB,;

e. Verbreitung gewalt- oder tierpornogra-
phischer Schriften, 8 184 a StGB, Verbrei-
tung, Erwerb und Besitz kinderpornographi-
scher Schriften, § 184 b StGB, Verbreitung,
Erwerb und Besitz jugendpornographischer
Schriften, § 184 c StGB;

f.  Verbreitung von Propagandamitteln ver-
fassungswidriger Organisationen, § 86 StGB
und Volksverhetzung, § 130 StGB;

g. Ehrdelikte, 88 185 ff StGB;

h. strafbare Urheberrechtsverletzungen,
z.B. durch urheberrechtswidrige Vervielfalti-
gung von Software, 88§ 106 ff UrhG;

i.  Verletzung des Datenschutzrechts;

j-  Verletzung des Post- oder Fernmelde-
geheimnisses, § 206 StGB.

(8) Beendigung der Nutzungsberechtigung

a. Fur Hochschulbeschéftigte endet die
Nutzungsberechtigung mit dem Ende des
Dienstverhaltnisses, fir Studierende mit der
Exmatrikulation.

b. Studierenden wird eine Karenz von 4
Wochen eingeraumt, um den Ubergang zwi-
schen verschiedenen Studiengangen zu or-
ganisieren.

c. Der Account wird nach Ende der Nut-
zungsberechtigung deaktiviert. Hiermit ver-
bunden ist der Verlust des Zugriffs auf Daten
und Dienste.

d. In Abstimmung mit dem jeweiligen Ein-
richtungsleiter kann fir deaktivierte Accounts
eine automatisierte Mitteilung an den Sender
einer E-Mail Ubermittelt werden, z. B. um fur
eine Ubergangszeit eine Nachfolgeregelung
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mitzuteilen oder um die weitere Bearbeitung
projektbezogener Mails zu erleichtern.

e. Es liegt in der Verantwortung der Orga-
nisationsverantwortlichen, vor dem Aus-
scheiden einer oder eines Beschaftigten, die
Ubergabe der dienstlichen Daten in geeigne-
ter Form sicher zu stellen und irrelevante
Anteile zur Einsparung unnétigen Speicher-
platzes zu léschen.

f.  Abweichend hiervon haben Universi-
tatsprofessoren das Recht, ihren Account
und die E-Mailadresse auch nach Ende ihrer
Dienstzeit an der TiHo im Ruhestand zu nut-
zen. Diese Accounts werden deaktiviert,
wenn lber eine Zeit von 6 Monaten keine
Logins erfolgen.

(9) Beschaftigte kénnen (in Absprache mit
dem Vorgesetzten) private Gerate benutzen,
um an ihren persénlichen Account gerichtete
E-Mails im TiHo-Mailsystem zu empfangen
oder zu versenden, wenn dies im dienstli-
chen Interesse liegt. Die IDS stellt hierfar
relevante Zugangsinformationen bereit, leis-
tet aber keinen Support zur Konfiguration
privater Gerate. Es liegt in der Verantwor-
tung des Besitzers des jeweiligen Gerétes
durch geeignete organisatorische und/oder
technische MaRnahmen den Zugriffsschutz
auf dienstliche Daten zu gewahrleisten.

8 3 Besondere Regelungen fur Benutzer
im Sinne von § 1 Abs. 3 b. bis g.

(1) Im Zusammenhang mit gegebenen Auf-
gaben in Forschung, Dienstleistung und Leh-
re der TiHo kdnnen auch Benutzer im Sinne
von § 1 Abs. 3 b. bis 3 g. auf Antrag an die
IDS mit Zustimmung der jeweiligen Einrich-
tungsleitung eine Benutzungsberechtigung
gemal § 2 Absatz 1 erhalten, sofern hier-
durch die Belange der unter 8 1 Abs. 3 a
genannten Nutzer nicht beeintrachtigt wer-
den.

(2) Dieser Antrag enthalt neben den person-
lichen Angaben zum Antragsteller mindes-
tens Angaben zu Beginn und Ende, zu
Zweck und Umfang der geplanten Nutzung
und benennt einen Beschaftigten der TiHo
als Ansprechpartner hierftr.

(3) Wenn zu diesen Punkten Einvernehmen
zwischen der IDS und der antragstellenden



Einrichtung besteht, vergibt die IDS eine
passende Benutzeridentifikation, welche
nach Bestatigung der Kenntnisnahme und
Anerkennung der IT-Benutzungsrichtlinie
durch den Benutzer mit einem nur ihm be-
kannten Passwort versehen wird. Diese Nut-
zer werden im Sinne dieser Richtlinie der
Einrichtung zugeordnet, die den Antrag auf
Benutzung gestellt hat.

(4) Die Nutzungsberechtigung endet mit
dem Ende der begriindenden Umstande des
Antrages.

(5) Benutzer nach § 1 Abs. 3 d. bis 3 f. er-
halten nur Zugriffe auf IT-Dienste, wenn die-
se unabdingbar fir die sich aus der Koopera-
tion mit TiHo ergebenden Aufgaben sind.
Diese Benutzer erhalten keine personalisier-
te Mailadresse und keinen personenbezoge-
nen Speicher-platz (Home - Laufwerk).

8§ 4 Regelungen fir die kurzfristige Nut-
zung der IT - Ressourcen ohne personali-
sierte Kennung durch Tagungsteilnehmer
und Gaste

(1) Externe Teilnehmer an Tagungen (und
ahnlichen Veranstaltungen) sowie Géaste der
Einrichtungen konnen zeitlich befristete Zu-
gangsmoglichkeiten (,Tickets") zum TiHo-
Netz erhalten. Diese Nutzungsberechtigun-
gen sind rechtzeitig vom Tagungsverantwort-
lichen oder Gastgeber bei der IDS zu bean-
tragen. Es ist die Aufgabe der Tagungsver-
anstalter oder Gastgeber diese Nutzungsbe-
rechtigungen auszuhéndigen und die Zuord-
nung der Kennungen zur Identitat der Ta-
gungsteilnehmer und Gaste festzustellen
und zu dokumentieren. Fir diese Benutzer
gelten die Bestimmungen dieser IT-
Benutzungsrichtlinie entsprechend, insbe-
sondere 8§ 3 Abs. 1-5.

(2) Die TiHo ist Mitglied in der Foderation
.eduroam” und stellt externen Gasten aus
anderen Hochschulen und wissenschaftli-
chen Einrichtungen, die ebenfalls Mitglieder
dieser Foderation sind, ohne weitere Vorbe-
reitungen entsprechende Netzzugange zur
Verfligung. Diese Benutzung ist mit Auflagen
verbunden.
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8 5 Regelungen fiur PCs

(1) Die mit dem TiHo-LAN zu verbindenden
PCs (= alle Formen programmierbarer Gera-
te mit direkter Benutzerbedienung, wie z.B.
Desktop-PCs, Workstations, tragbare PCs,
Tablets) werden in folgende Gruppen einge-
teilt:

a. TiHo-PCs: PCs im Besitz der TiHo zu
Erfillung dienstlicher Aufgaben
a) TiHo-Standard-PCs:
PCs fur Standardaufgaben
b) TiHo-Nicht-Standard-PCs: PCs fir
Spezialaufgaben
b. Fremd-PCs: PCs, die sich nicht im Be-
sitz der TiHo befinden (z.B. PCs im Privatbe-
sitz von Studierenden oder Gasten der TiHo)

(2) Fur dienstliche Aufgaben ist der Einsatz
von TiHo-PCs zwingend. Die Beschaffung
dieser Gerate erfolgt durch die IDS. Die Be-
schaffung kann auch durch die Einrichtungen
der TiHo erfolgen, wenn die zentrale Be-
schaffung nach Einschatzung der IDS nicht
maglich oder nicht sinnvoll ist und wenn die
Ausstattung der zu beschaffenden Gerate
hinsichtlich Hardware und Software, der
Konfiguration und der Beschaffungsverfah-
ren schriftlich zwischen IDS und beschaffen-
der Einrichtung detailliert abgestimmt wurde.

(3) TiHo-Standard-PCs sind PCs mit einer
zwischen der Einrichtung (hinsichtlich der
Anforderungen der Anwender) und der IDS
(hinsichtlich der Administration der PCs vor-
gesehenen administrativen Prozesse und
Sicherheitsaspekte) abgestimmten Hard-
wareausstattung, Softwareinstallation und -
konfiguration fir Standardaufgaben. Hier-
durch werden zentrales Management und
Einhaltung von Sicherheitsstandards ge-
wahrleistet. Diese PCs besitzen eine durch
Lieferung oder durch Zusatzvertrage abge-
deckte Lizenz fur das Betriebssystem sowie
fur die in der Standardkonfiguration enthalte-
nen Softwareanwendungen inklusive eines
Virenschutzes, der sich automatisch Uber
einen zentralen Serverdienst aktualisiert.
Eine einheitliche IT-Struktur ist fir einen si-
cheren Betrieb innerhalb der TiHo eine uner-
lassliche Voraussetzung.



(4) Im Kaufpreis der TiHo-Standard-PCs ist
eine Garantie fur funf Jahre ab Lieferung
enthalten. Wahrend der gesamten Garantie-
dauer der PCs erfolgt - im Falle eines fest-
gestellten Hardwarefehlers - der Service
durch einen Techniker des Herstellers in der
nutzenden Einrichtung vor Ort oder in den
Raumen der IDS — in der Regel innerhalb
des nachsten Arbeitstages nach Meldung
des Defektes beim Hersteller. Evtl. sind vor
Ort organisatorische Regelungen zu treffen,
um dem beauftragten Techniker Zugang zu
dem Geréat in einer hierfir geeigneten Um-
gebung zu verschaffen. Softwarefehler (z.B.
Konfigurationsfehler, Bugs,
Bedienungsprobleme, Netzfehler etc.) fallen
nicht unter diese Regelung. Ansprechpartner
bei Storungen ist daher jeweils zun&chst der
zustandige dezentrale DV-Beauftragte oder
die IDS, um festzustellen, ob es sich um ei-
nen Softwarefehler oder einen Hardwarefeh-
ler handelt.

(5) TiHo-Nicht-Standard-PCs werden nur
beschafft, wenn der Einsatz von TiHo-
Standard-PCs technisch nach Einschatzung
der IDS nicht mdglich oder nicht sinnvoll ist,
um die dienstlich geforderten Funktionalita-
ten zu erflllen. Auch die TiHo-Nicht-
Standard-PCs werden mit einer zwischen
der Einrichtung (hinsichtlich der Anforderun-
gen der Anwender) und der IDS (hinsichtlich
der Administration der PCs vorgesehenen
administrativen Prozesse und
Sicherheitsaspekte) abgestimmten ,individu-
ellen* Hardwareausstattung, Softwareinstal-
lation und -konfiguration beschafft und be-
trieben, um die Funktionsfahigkeit, Betriebs-
sicherheit, die Netz-Compliance und die Li-
zenz-Compliance sicherzustellen. Relevante
Beispiele fur TiHo-Nicht-Standard-PCs sind
Workstations zur Bearbeitung von Bild- und
Videodaten oder PC-&hnliche Gerate zur
Steuerung von Laborgeréaten oder medizini-
schen Geraten der Bildgebung oder Steue-
rungsgerate in der Gebaudeleittechnik.

(6) Die Integration in das Netzwerk der TiHo
sowie die Nutzung der zentral angebotenen
Netzdienste (z.B. Datei-Server, Druck- und
Mailserver, Softwareverteilung, Updateser-
vice etc.) durch TiHo-Nicht-Standard-PCs
kann nur erfolgen, wenn dieser mit vertretba-
rem Aufwand, mit den an der TiHo vorhan-
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denen zentralen Methoden, realisiert werden
kann.

(7) Fur Fremd-PCs werden keine Zugriffe
auf zentrale IT-Ressourcen der TiHo (z.B.
Speicherdienste, Zugriffe auf Easyvet oder
Labcontrol) zur Verfugung gestellt. Es erfolgt
auch kein Support.

8 6 Regelungen fir Drucker, Scanner,
Kopierer und Fax-Geréate

Drucker, Scanner, Kopierer, Fax-Gerate so-
wie Multifunktionsgerdte zum Anschluss an
PCs oder zum Anschluss uber das TiHo—
Netzwerk werden von der IDS in der Regel
aus Rahmenvertragen beschafft und in Be-
trieb genommen. Fur andere Gerate stellt die
IDS keine Serviceleistungen zur Verfigung.

8 7 Regelungen fur weitere
netzwerkfahige Geréate

Weitere netzwerkfahige Geréate z.B.

a. medizinische Geréate fir Forschung,
Lehre und Patientenbehandlung, wie
Rontgengerate, CT, MRT, Ultraschall,
Labordiagnostik;

b. Gerate der Gebéaudeleittechnik, wie Ge-
rate fur Zugangskontrolle, Klimatechnik, Ge-
baudeilberwachung;

c. sowie weitere von den TiHo-
Einrichtungen beschaffte und/oder betriebe-
ne Gerate zur Erfullung ihrer Dienstaufgaben
kénnen auf Antrag des Leiters der betrei-
benden Einrichtung in das TiHo-Netz inte-
griert werden, wenn die hinsichtlich der
Netzwerk- und Sicherheitstechnik relevanten
technischen und organisatorischen Fragen
zur Betriebsfilhrung einvernehmlich  zwi-
schen der betreibenden oder verursa-
chenden Einrichtung und der IDS als Betrei-
ber des TiHo-Netz geregelt wurden. Diese
Regelungen sollten mit einem angemesse-
nen Vorlauf wahrend des Beschaffungspro-
zesses getroffen werden, um eine Verzoge-
rung der Inbetriebnahme zu vermeiden.

8 8 Regelungen fur den Betrieb des TiHo-
Netzwerks

Fir den Anschluss von Geraten an das EDV-
und Telekommunikationsnetz der TiHo



(TiHo-Netzwerk) gelten folgende Bestim-
mungen:

(1) Die zentrale IT-Infrastruktur der TiHo
(Server- und Speichersysteme mit allen da-
rauf bereitgestellten Diensten, aktiven und
passiven Netzkomponenten (LAN und
WLAN)) werden ausschlief3lich von den Mit-
arbeitern der IDS, gegebenenfalls nach Ab-
sprache der Anforderungen mit den
betroffenen Einrichtungen, beschafft und
betrieben, um die Gesamtfunktionalitat des
TiHo-Netzes sicherzustellen.

(2) Die Installation bzw. Erweiterung des
TiHo-Netzwerks und aller damit verbunde-
nen aktiven und passiven Komponenten und
Netzdiensten erfolgt nur von der IDS oder
dazu autorisierten Fachfirmen unter Aufsicht
der IDS und/oder des Dezernats fir Liegen-
schaften und Technik.

(3) Der Anschluss von Geraten an das
TiHo-Netzwerk, der Rechnerbetrieb sowie
die Aufstellung/Installation neuer Rechner
erfolgen nach den technischen und organisa-
torischen Regelungen der IDS. Diese Rege-
lungen werden den Nutzern in geeigneter
Form mitgeteilt. Die Bedienungsvorschriften
fur die einzelnen Gerate sind einzuhalten.
Bei Betriebsstorungen, Beschadigungen und
Fehlern an DV-Einrichtungen und Datentra-
gern ist die IDS zu verstandigen.

(4) Netzwerkfahige Geréate, deren Funktio-
nalitdt entweder von einer Verbindung zum
TiHo-Netz oder zu analogen Telefonverbin-
dungen abhangt sowie dienstliche Mobil-
funkgerate, werden ausschlieBlich von der
IDS beschafft (oder geleast) und admi-
nistriert.

(5) Die Qualitat des Zugangs zum TiHo-
LAN wird in Internet und Intranet unterschie-
den:

a) Internet Zugang ermdglicht das Aufrufen
von Webseiten innerhalb der TiHo und deren
Zugang zum Internet (im Normalfall Gber
Proxyserver der IDS iber die Standard Ports
flr die Protokolle http fir https);

b) Intranet Zugang ermoglicht dariber hin-
aus Zugang zu weiteren Ressourcen der
TiHo, insbesondere zu Netzlaufwerken
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(z.B. G, Hund T), anderen gemeinsam in der
Einrichtung oder TiHo-weit genutzte Lauf-
werken, Dienste der medizinischen Kran-
kenversorgung (Labcontrol, EasyVet),
E-Mailclient, Netzwerkdrucker sowie weitere
zentral bereit gestellte IT-Dienste.

(6) Intranet Zugang haben nur die TiHo-PCs
nach 8§ 5, die Drucker und a&hnlichen Gerate
nach § 6 sowie die sonstigen Geréte nach

§ 7, wenn dieses fur die erforderliche Funkti-
onalitdt notwendig erscheint. Fir diese letzte
Gruppe muss die betreibende Einrichtung
die inhaltlichen Anforderungen an die Netz-
anbindung so detailliert formulieren, dass die
entsprechenden technischen und organisato-
rischen Details von der IDS so geplant,
durchgefihrt und tGberwacht werden kénnen,
dass die Funktionssicherheit des TiHo-LANs
einerseits und die Funktionalitdt des netz-
werknutzenden Geréates anderseits gesichert
werden kann. Wenn es zwischen diesen
beiden Zielen einen auch mit groRem Auf-
wand oder mit externer Unterstiitzung unauf-
I6sbaren Zielkonflikt gibt, ist die Betriebssi-
cherheit des TiHo-LANs hoher zu bewerten.

8 9 Folgen bei VerstoRen

Bei strafrechtlich relevanten Tatbestinden
oder einem Verstol3 gegen diese Richtlinie
kann der Benutzer von der Leitung der IDS
vorubergehend oder dauerhaft in der Benut-
zung beschrénkt oder auf Vorschlag der Lei-
tung der IDS durch das Prasidium hiervon
dauerhaft ausgeschlossen werden. Diese
Maflnahmen sollen erst nach vorheriger er-
folgloser Abmahnung erfolgen. Dem Be-
troffenen ist Gelegenheit zur Stellungnahme
zu geben. Die vortubergehende Nutzungsbe-
schrankung wird aufgehoben, sobald eine
ordnungsgemafe Nutzung wieder gewahr-
leistet erscheint. Eine dauerhafte Nutzungs-
beschrdnkung oder der dauerhafte Aus-
schluss eines Benutzers kommt nur bei
schwerwiegenden oder wiederholten Versto-
Ben gegen die IT-Benutzungsrichtlinie in
Betracht, wenn auch kinftig kein ordnungs-
gemales Verhalten zu erwarten ist. Die Ent-
scheidung Uber den dauerhaften Ausschluss
ergeht durch schriftlichen Bescheid des
Prasidiums.



8 10 Sicherheitsrichtlinien

(1) Die Absicherung des Zuganges zum
Internet wird durch eine zentral betriebene
Firewall sowie weitere technische und orga-
nisatorische Maflinahmen sichergestellt.

(2) Arbeitsplatze missen wirksam durch
Virenschutzprogramme vor Schadsoftware
gesichert werden. Das Betriebssystem sowie
die Anwendungen erhalten automatisiert
sicherheitskritische Updates. Diese Pro-
gramme durfen durch Nutzer nicht eigen-
standig manipuliert oder deaktiviert werden.
Gleiches gilt fur alle Sicherheitsprogramme
und -einstellungen.

(3) Zur Gefahrenabwehr werden E-Mails auf
unerwinschte Inhalte (Spam, Malware) ge-
scannt und E-Mails mit unerwinschtem In-
halt oder solche von denen Gefahren fir das
TiHo-Netz ausgehen, werden nicht zuge-
stellt. Das grundsatzlich gegebene Risiko
einer ,falsch positiven* Spam oder Malware-
Klassifikation einer Mail ist allen Beteiligten
bewusst.

(4) Aus  Wirtschaftlichkeits- und  IT-
Sicherheitsgrinden wird die Internetnutzung
beschrankt: Bestimmte Typen von Websei-
ten (potentiell schadliche Seiten mit hohem
Malware-Risiko oder Seiten mit unerwiinsch-
tem Inhalt (Spam, Malware, Pornographie,
Hacker-Tools, gewaltverherrlichender Inhalt)
werden gesperrt. Im Falle eines Zugriffsver-
suchs erfolgt ein Blockadehinweis sowie die
Option, die Seite als ,dienstlich benétigt und
fehlklassifiziert* der IDS mit der Bitte um
Freischaltung zu melden. Auf die Inhalte der
hierzu abgeschlossenen Vereinbarung zur
Filterung unerwunschter Inhalte beim Brow-
sen im Internet an der Stiftung Tierarztliche
Hochschule Hannover mit dem Personalrat
wird verwiesen.

(5) Bei der Benutzung von Software, Doku-
mentationen und anderen Daten sind die
gesetzlichen Vorgaben, insbesondere zum
Urheberrechtsschutz, einzuhalten und die
Lizenzbedingungen, unter denen Software,
Dokumentationen und Daten von der IDS zur
Verfligung gestellt werden, zu beachten. Von
der IDS bereitgestellte Software, Dokumen-
tationen und Daten dirfen weder kopiert
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noch an Dritte weitergegeben werden. Eine
Ausnahme hiervon bildet das Kopieren von
selbsterstellten Dateien.

(6) Die Installation und Konfiguration von
Anwendungsprogrammen sowie die Sicher-
stellung der Lizenzbestimmungen erfolgt
durch die IDS. DV-Beauftragte der Einrich-
tungen kdnnen an diesen Aufgaben beteiligt
werden, wenn sichergestellt ist, dass dieses
nicht den konzeptionellen Vorgaben der IDS
widerspricht und die Lizenz-Vorgaben sicher
gewahrt bleibt. Die IDS regelt die Details des
Verfahrens.

(7) Urheberrechtlich geschiitzte Software-
programme, fur die keine Lizenz vorhanden
ist, durfen nicht auf den Rechenanlagen der
TiHo gespeichert und ausgefuhrt werden.

(8) Software, die zum Betrieb auf den Re-
chenanlagen der TiHo beschafft wurde, darf
nicht auf Rechnern, die sich nicht im Besitz
der TiHo befinden, genutzt werden, es sei
denn, dass die Lizenzvereinbarungen mit
dem Hersteller dieses explizit regeln.

(9) Software, die nicht von der IDS bereit-
gestellt oder beschafft oder in Absprache mit
ihr beschafft wurde, darf nicht auf Rechnern
im Besitz der TiHo installiert oder genutzt
werden.

8§ 11 Rechte der TiHo

(1) Die TiHo speichert Daten (insbesondere
die Benutzerkennungen, Mailkennungen, die
Namen des Benutzers, Matrikelnummern,
Personalnummern,  TiHo-Telefonnummern
sowie organisatorische Daten) in geeigneter
Weise, um den Zugang der Benutzer zum
Netzwerk zu steuern. Die Regelungen be-
zlglich des Datenschutzes werden in ihrer
jeweils gultigen Form hierbei beachtet.

(2) Die TiHo ist berechtigt, die Inanspruch-
nahme der Datenverarbeitungssysteme
durch die Gesamtheit der Nutzer zu doku-
mentieren und auszuwerten soweit dies er-
forderlich ist

a. zur Gewadhrleistung eines ordnungsge-
malfien Systembetriebs;



b. zur Ressourcenplanung und Systemad-
ministration;

C. zum Schutz der personenbezogenen
Daten anderer Nutzer;

d. fur das Erkennen und Beseitigen von
Stérungen sowie;

e. zur Aufklarung und Unterbindung
rechtswidriger oder missbrauchlicher Nut-
zung. Eine Leistungskontrolle findet nicht
Statt.

(3) Die TiHo kann zum Erhalt der Funktio-
nalitdt und der Ressourcen des TiHo-LANs
automatisierte Programme zur Prifung des
Netzverkehrs einsetzen und die Integritat
des Systems stdrende Ereignisse unterbin-
den.

(4) Die an das TiHo-Netz angeschlossenen
Rechner werden ferngewartet und inventari-
siert. Auf die Inhalte der hierzu abgeschlos-
senen Dienstvereinbarung wird verwiesen.

§ 12 Haftung des Nutzers

(1) Der Nutzer haftet fur alle Schaden, die
der TiHo durch missbrauchliche oder
rechtswidrige Verwendung der Rechenanla-
gen sowie deren Nutzungsberechtigung ent-
stehen. Er haftet auch fur Schaden, die
durch schuldhafte Nichteinhaltung seiner
Pflichten aus dieser IT-Benutzungsrichtlinie
verursacht werden.

Fiar Nutzer, die sich in einem Beamten- oder
Beschaftigungsverhéltnis zur TiHo befinden,
gelten die von der arbeitsgerichtlichen
Rechtsprechung entwickelten Grundsatze
und die tariflichen Regelungen zur Haftung
gegenuber dem Dienstherrn bzw. Arbeitge-
ber.

(2) Der Nutzer haftet auch fir Schaden, die
im Rahmen seiner ihm zur Verfligung ge-
stellten Zugriffs- und Nutzungsmdoglichkeiten
durch Drittnutzung entstanden sind, wenn er
diese Drittnutzung zu vertreten hat, insbe-
sondere im Falle einer Weitergabe seiner
Benutzerkennung und des dazugehdrigen
Passwortes an Dritte.

(3) Der Nutzer hat die TiHo von allen An-
sprichen freizustellen, wenn Dritte die TiHo
wegen eines missbrauchlichen oder rechts-
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widrigen Verhaltens der Benutzer auf Scha-
densersatz, Unterlassung oder in sonstiger
Weise in Anspruch nehmen.

§ 13 Haftung der TiHo

(1) Aus der Benutzung entstehen keinerlei
Anspriiche gegeniiber der TiHo. Die TiHo
Ubernimmt keine Garantie dafir, dass alle
Dienste fehlerfrei und jederzeit ohne Unter-
brechung zur Verfiigung stehen. Eventuelle
Datenverluste infolge technischer Stérungen
sowie die Kenntnisnahme vertraulicher Da-
ten durch unberechtigte Zugriffe Dritter kon-
nen nicht ausgeschlossen werden.

(2) Im Ubrigen haftet die TiHo nur bei Vor-
satz oder grober Fahrlassigkeit ihrer Mitar-
beiter. Die Haftung ist auf Ersatzleistungen
fur unmittelbare Schaden beschréankt.

(3) Madgliche Amtshaftungsanspriiche
gegen die TiHo bleiben von den vorstehen-
den Regelungen unberihrt.

8§ 14 In-Kraft-Treten

Diese Richtlinie tritt am Tag nach der Be-
kanntmachung im Verkindungsblatt der
Hochschule in Kraft. Sie ersetzt die IT-
Richtlinie in der Fassung vom 31.05.2017.

Hannover, 12. September 2017
V.

Joachim Mertes
Hauptberuflicher Vizeprasident
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