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Dienstvereinbarung zur Einfihrung und
zum Betrieb der TiHo-Karte

Zwischen der Stiftung Tierarztliche Hochschule
Hannover (TiHo) und dem Personalrat der Stif-
tung Tierarztliche Hochschule Hannover wird
auf Grundlage von 8§ 78 des Niederséchsi-
schen Personalvertretungsgesetzes
(NPersVG) in Verbindung mit § 67 Abs. 1 Nr. 2
und 4 NPersVG folgende Vereinbarung ge-
schlossen:

Praambel

Mit der TiHo-Karte werden die bislang auf ei-
ner Mehrzahl von Karten und Ausweisen un-
tergebrachten Funktionen auf einer Karte ver-
eint. Ziel ist es, den Beschéftigten ein zeitge-
maRes und komfortables Medium fir unter-
schiedliche Ausweis — und Bezahlvorgdnge
der TiHo zur Verfligung zu stellen.

§ 1 Geltungsbereich

(1) Diese Dienstvereinbarung regelt die Einfiih-
rung der TiHo-Karte fir Beschéaftigte der Stif-
tung Tierarztliche Hochschule Hannover sowie
deren Verwendung im Dienstbetrieb und beim
Studentenwerk Hannover. Erganzend gelten
die Dienstvereinbarungen zur elektronischen
Arbeitszeiterfassung und zur Nutzung des Zu-
trittskontrollsystems an der Tier&rztlichen
Hochschule Hannover.

(2) Die Dienstvereinbarung gilt fur alle Be-
schaftigten i.S.d. 8§ 4 des NPersVG der Stiftung
Tierarztliche Hochschule Hannover an allen
Standorten.

§ 2 Zweckbestimmung und Funktionen

(1) Ziel der Einfihrung der TiHo-Karte ist die
Starkung der Leistungsfahigkeit und die
Verbesserung des Serviceangebotes der
Dienststelle.

(2) Eine Leistungs- und Verhaltenskontrolle
der Beschaftigten findet nicht statt.

(3) Personenbezogene Daten dirfen nur
nach gesetzlichen Vorschriften, tarifrechtli-
chen Vereinbarungen und den Regelungen
dieser Dienstvereinbarung verarbeitet und
genutzt werden.

(4) Funktionen der TiHo-Karte sind:
1. visueller Ausweis,

2. Buchungsmittel fur die Zeiterfassung der
Beschaftigten, die an der gleitenden Ar-
beitszeit teilnehmen,

3. Elektronischer Schlissel fir die von der
TiHo betriebenen elektronischen Schliel3-
anlagen,

4. Bibliotheksausweis,

5. Steuerung von Druck-, Scan- und Kopier-
auftragen an bestimmten Multifunktions-
geraten,

6. Elektronische Geldborse fiir Bezahlvor-
gange an Kassen und Automaten des
Studentenwerks Hannover,

7. Benutzerausweis und Zugang fur den
Hochschulsport.



§ 3 Art der Chipkarte und Art und Umfang
der gespeicherten Daten

(1) In der TiHo-Karte befindet sich ein soge-
nannter MIFARE DESFire-Chip, der die Daten
bei Speicherung und Ubertragung nach dem
anerkannten Verschliisselungsverfahren Advan-
ced Encryption Standard (AES) mit einer
SchlUssellange von 128 Bit verschlisselt.

(2) Uber eine Antenne, die sich ebenfalls in der
Karte befindet, kann der Chip von Lesegeraten
angesprochen werden. Voraussetzung: Die
Lesegerate verfligen Uber die nétigen Zugriffs-
schlissel um auf die Speicherbereiche des
MIFARE DESFire-Chips zugreifen zu kénnen.
Die Funkreichweite betragt in Abhangigkeit der
Bauart und Starke der eingesetzten Antenne ca.
15 cm. Vorteile dieser kontaktlosen Kommunika-
tion sind schnellere Transaktionen, einfacheres
Handling und hohere Lebensdauer der Chipkar-
te.

(3) Im unteren Bereich der TiHo-Karte befindet
sich ein wiederbeschreibbarer TRW-Streifen
(Thermo-ReWrite), der mit Hilfe eines thermi-
schen Verfahrens geldscht und wieder be-
schrieben werden kann. Der TRW-Streifen
ermdglicht die wiederholte optische Aktualisie-
rung der Glltigkeitsdauer der TiHo-Karte.

(4) Auf der Oberflache der TiHo-Card werden
folgende unpersonalisierten Daten sichtbar
aufgebracht:

Vorderseite: farbiges Logo der TiHo, Schriftzug
»TIHo-Karte* Mitarbeiterausweis

Ruckseite: Logo ,Hobsy", Logo ,Hochschulsport,
Logo ,,GdF*

(5) Die fur den Druck und/oder im Chip der TiHo
Karte verwendeten personalisierten Daten fir
die TiHo-Karte (fur Beschaftigte) gehen aus
folgender Tabelle hervor:



Cardowner-ID IDMS-Account (numerische ID) v
Nachname v
Vorname v
akademischer Titel Dr. / Prof. / Prof. Dr. v
Vorsatzwort von / zu v
Namenszusatz Freiherr / Gréfin v
Ausweisfoto PNG-Datei v
Bibliotheks- Aufbau: 0095AAAAAB v v
Leseausweisnummer  0gg5 = Bibliothekssiegel (Fixwert), AAAAA =

fortlaufend aufsteigende Ziffern, B = Priifziffer

(Prufziffer = Modulo 11 von Bibliothekssiegel und

aufsteigender Ziffer)

Beginn Nummernkreis: (0095)15001
Bibliotheks-Barcode Umwandlung der Leseausweisnummer in den v

Barcode nach Code 39.

Bezahl-ID Chipseriennummer v
Hochschulkennung til ~ Mit STW Hannover abgestimmter Fixwert: 1740 v
PKZ Fixwert: 5 = Studierende (Firma = 20), 6 = v

Bedienstete (Firma = 23), 3 = Gaste (Firma = 1)

Gultigkeitsbeginn TT.MM.JJJJ, Tag der Codierung v



Anmerkungen:

Fur die Zutrittskontrolle (Uber Siemens Sipass
und Salto) kann ein 2 kb grof3er verschlissel-
ter Speicherbereich genutzt werden (Der zum
Beschreiben dieses Bereiches notwendige
Schlussel (,PicMasterKey*) wird von InterCard
geliefert).

Fur die Zeiterfassung (Siemens Sipass) wird
lediglich ein Segment der Seriennummer gele-
sen und keinerlei personifizierte Daten auf der
Karte abgelegt.

Fur die Nutzung im Hochschulsport Hannover
muss ein 300 Byte groRRer Speicherbereich zur
Verfiigung stehen (Der zum Beschreiben die-
ses Bereiches notwendige Schlussel (,PicMas-
terkey") wird von InterCard geliefert).

Die Bezahl — ID wird ausschlieRRlich von Gera-
ten des Studentenwerkes schreibend genutzt,
an den Bezahlterminals zum ,Einzahlen” in die
elektronische Borse, an den Kassen zum ,Be-
zahlen”.

§ 4 Datenschutz

(1) Neben dieser Dienstvereinbarung finden
das Niedersachsische Datenschutzgesetz
(NDSG) und das NPersVG in der jeweils guilti-
gen Fassung Anwendung.

(2) Die Einfuhrung der TiHo-Karte ist daten-
schutzrechtlich durch den Datenschutzbeauf-
tragten der TiHo begleitet und gepruft worden.
Die vom NDSG vorgesehene Dokumentation
(Verfahrensbeschreibung) wurden erstellt und
geprift (Anlage 1).

(3) Jedelr Beschéftigte hat die ihr/ ihm geman
NDSG zustehenden Rechte, wie z.B.: Aus-
kunft, Einsicht in Akten (8§ 16 NDSG), Berichti-
gung, Sperrung und Léschung (§ 17 NDSG),
Widerspruchsrecht (8§ 17a NDSG), Schadens-
ersatz (8 18 NDSG) und Anspruch auf Anru-
fung der /des Landesbeauftragten fir den Da-
tenschutz Niedersachsen (§ 19 NDSG).

(4) Der Zugriff auf die auf der TiHo-Karte ge-
speicherten Daten ist beschrankt auf die Per-
sonen (Anlage 2), die unmittelbar mit Arbeiten
betraut sind, die eine Nutzung der Daten vo-
raussetzen. Der Zugriff auf die Daten erfolgt
ausschlieR3lich im Rahmen dieser Tatigkeit.

(5) Die Daten werden geléscht, wenn ihre
Speicherung nicht mehr erforderlich ist und
Rechtsvorschriften nicht entgegenstehen. Fir
das Loschen von Datensatzen gelten die ge-
setzlichen Aufbewahrungsfristen.

§ 5 Ausgabe der TiHo-Karte

(1) Mit der erstmaligen Erzeugung der
TiHo-Karten fir die bereits aktuell an der
TiHo Beschaftigten kann eine Fremdfirma
beauftragt werden. Die dort fir die Herstel-
lung der Karten im Kartenproduktionssys-
tem zwischengespeicherten Daten werden
unmittelbar nach der Kartenproduktion ge-
l6scht. Die im Wege der Auftragsdatenver-
waltung tatige Fremdfirma wird von der
TiHo vertraglich, mit Unterschrift zur Ein-
haltung der datenschutzrechtlichen Best-
immungen verpflichtet.

(2) Die TiHo-Karte wird bei Neueinstellung
durch das Personaldezernat ausgegeben.
Die Ausgabe erfolgt nach einer Identitats-
prufung bei der persoénlichen Aushandi-
gung. Bei der Identitatsprifung kann die
Vorlage eines geeigneten Lichtbildauswei-
ses (Personalausweis/ Reisepass) verlangt
werden. Die Erstausgabe der TiHo-Karte
ist kostenlos.

(3) Die TiHo-Karte bleibt im Eigentum der
Hochschule. Beim Ausscheiden aus dem
Dienst haben die Beschéftigen die TiHo-
Karte zuriickzugeben.

(4) Die elektronischen Funktionen der
TiHo-Karte werden systemseitig mit Ende
des auf der Karte angegebenen und ge-
speicherten Giltigkeitszeitraumes geldscht.
Bei vorzeitigem Ausscheiden aus dem
Dienst-/ Beschaftigungsverhéltnis wird die
Karte manuell gesperrt. Dann folgen alle
anderen Systeme automatisch.

§ 6 Beschaftigtenausweis

Die Hochschulleitung kann bestimmen,
dass die TiHo-Karte in bestimmten Hoch-
schuleinrichtungen (Anlage 4) aus Sicher-
heitsgriinden als Sichtausweis allgemein
sichtbar und lesbar wahrend der individuel-
len Arbeitszeit an der Kleidung zu tragen
ist.

§ 7 Geldbdrsenfunktion (Mensa)

(1) Die TiHo-Karte kann zur bargeldlosen
Zahlung in den Mensen des Studenten-
werks Hannover genutzt werden. Betreiber
des Bezahlsystems ist das Studentenwerk.

(2) Die Verarbeitung der Bezahlvorgéange
erfolgt anonym beim Studentenwerk Han-
nover. Besteht der begrindete Verdacht
des Kartenmissbrauchs, so wirken Studen-
tenwerk und TiHo unter Beteiligung des
Datenschutzbeauftragten der TiHo und des



Personalrates der TiHo bei der Aufklarung zu-
sammen.

(3) Auf der elektronischen Geldbérse gespei-
cherte Betrage kdénnen an den Kassen des
Studentenwerks Hannover auf Veranlassung
der Karteninhaberin/ des Karteninhabers aus-
gezahlt werden.

§ 8 Aktualisierung, Ausweisverlust, Aus-
weiserneuerung, Ersatz

(1) Die erstmalige Ausgabe der TiHo-Karte
erfolgt automatisch in der Regel bei Beschéfti-
gungsbeginn. Nach Ablauf der Gultigkeitsdau-
er und Weiterbeschéftigung ist die Karte an
den dafiir vorgesehenen Automaten (Anlage 2)
durch die Beschaftigte/ den Beschaftigten
rechtzeitig zu validieren. Das neue Giltigkeits-
datum wird optisch und elektronisch auf der
Karte vermerkt. An den AulRenstellen der TiHo
in Ruthe, Bakum und Bisum stehen keine Va-
lidierungsstationen zur Verfiigung. Dort be-
schaftigte koénnen ihre Karte an den TiHo-
Karten-Service schicken, um sie dort validieren
zu lassen. Sie erhalten die Karte nach erfolgter
Aktualisierung per Post zurtick.

(2) Aktualisierungen bzw. den Ersatz einer
Karte kbnnen die Beschaftigen ebenfalls beim
TiHo-Karten-Service beantragen. Die Kosten
(Anlage 6) fur eine durch unsachgemafe Be-
handlung der Karten notwendige Ersatzkarte
tragen die Beschaftigten.

(3) Der Verlust der Chipkarte ist ohne schuld-
haften Verzug dem TiHo-Karten-Service zu
melden. Nur dann kann die/ der Beschéftigte
von der Haftung fir Schaden befreit werden,
die mit seiner abhanden gekommenen Chip-
karte durch missbrauchliche Benutzung ent-
standen sind.

§ 9 Missbrauch und Kartensperrung

(1) Die Ubertragung der Karte auf eine andere
Person zur Austbung der mit ihr verbundenen
Funktionen ist untersagt.

(2) Die mit der TiHo-Karte verbundenen Funk-
tionen darfen nach Beendigung des Beschéfti-
gungs-verhaltnisses nicht mehr genutzt wer-
den.

(3) Ein VerstoR gegen das Ubertragungs- Nut-
zungsverbots im Bereich der Zeiterfassung
bzw. der SchlieRsysteme flhrt zu disziplinar-
rechtlichen/ arbeitsrechtlichen Konsequenzen
bis hin zur Beendigung des Beamten/- Be-
schéaftigungsverhaltnisses.

(4) Bei begriindetem Verdacht des Kar-
tenmissbrauchs kann die Hochschule eine
manuelle systemseitige Sperrung der Karte
veranlassen. Soweit in diesen Féllen keine
Gefahr in Verzug ist, ist die Karteninhabe-
rin/ der Karteninhaber vor der Sperrung
anzuhoéren. Der Personalrat ist sofort Uber
die Kartensperrung zu unterrichten.

8§ 10 Rechte und Pflichten der Beschaf-
tigten

(1) Alle Beschéftigten werden in umfassen-
der und geeigneter Weise Uber die Einfih-
rung der TiHo-Karte informiert.

(2) Beschaftigte haben fur die Erstellung
der TiHo-Karte auf Anforderung ein geeig-
netes Lichtbild abzugeben.

(3) Jede/r Beschéftigte erhalt mit ihrem/
seinem Hochschulausweis ein Datenblatt,
auf dem alle auf der Chipkarte gespeicher-
ten Daten aufgefthrt sind.

(4) Daruber hinaus haben Beschéftigte das
Recht, sich die aktuell auf der TiHo-Karte
gespeicherten personenbezogenen Daten
darstellen zu lassen. Hierzu ist beim TiHo-
Karten-Service eine Prifstation eingerich-
tet, an der die Beschaftigten samtliche Da-
ten, die auf dem Chip gespeichert sind,
einsehen koénnen.

§ 11 Rechte des Personalrates

(1) Der Personalrat ist rechtzeitig und um-
fassend Uber alle Malinahmen im Zusam-
menhang mit der Nutzung der TiHo-Karte
Zu unterrichten, so dass er in der Lage ist,
das ihm zustehende Mitbestimmungsrecht
ordnungsgemal wahrnehmen zu kénnen.

(2) Der Personalrat kann im Rahmen sei-
ner Aufgabe die Einhaltung dieser
Dienstvereinbarung jederzeit kontrollieren.
Zu diesem Zweck ist ihm auf Wunsch Ein-
blick in die System- und Anwendungsunter-
lagen zu gewdahren. Der erforderliche Zu-
gang zum System ist in begrindeten Ein-
zelfallen auf Anforderung zu gewahren.



§ 12 Schlussbestimmungen

(1) Die Anlagen 1 bis 6 sind Bestandteile die-
ser Vereinbarung. Aus Grinden der Betriebs-
sicherheit sind Die Anlagen vertraulich und
werden nicht veroffentlicht.

(2) Die Dienstvereinbarung tritt am Tage nach
ihrer Verdffentlichung im Verkindungsblatt in
Kraft.

(3) Diese Dienstvereinbarung kann von beiden
Seiten mit einer Frist von vier Monaten - fri-
hestens zwei Jahre nach Inkraftsetzung -
schriftlich gekiindigt werden. Die Dienstverein-
barung behalt im Falle der Kiindigung bis zum
Abschluss einer neuen Dienstvereinbarung
weiter Gultigkeit soweit die Parteien sich nicht
auf eine andere vorlaufige Regelung einigen.

Hannover, 14.04.2015

Fur die Stiftung Tierarztliche Hochschule Han-
nover

gez. Dr. Dr. h.c. mult. Gerhard Greif

Hannover, 15.04.2015
Fir den Personalrat
gez. Birgitt Mendig

Hannover, 20.05.2015

Dr. Dr. h.c. mult. Gerhard Greif
Prasident

Anlagen:

Anlage 1
Anlage 2
Anlage 3
Anlage 4

Anlage 5

Anlage 6

Verfahrensbeschreibung
Berechtigungskonzept
Datentiibernahme aus IDMS

Liste der Einrichtungen die die
TiHo-Karte als Sichtausweis tra-
gen missen

Systembeschreibung zum Kar-
tenmanagement

Wiederbeschaffungskosten



