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Was ist KI? Was hat KI mit Algorithmen zu tun? Wie spricht KI? Was ist ein ChatBot?

Rechtliches, Copyright und Datenschutz

Uber Mich - Prof. Dr. Julian Kunkel

B Stellvertretender Leiter der GWDG
im Bereich Hochleistungsrechnen

» Die GWDG ist das Rechenzentrum der Universitat und
Max-Planck Gesellschaft
B Professor am Institut fur Informatik

B Koordinator des KlI-Servicezentrums KISSKI
B Forschungsfragen (vereinfacht)

» Wie kbnnen wir groSte Datenmengen verarbeiten
» Wie kénnen wir 1000 Computer fir Wissenschaftliche
Fragestellungen nutzen

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K« KISSK'

Chance KI
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KISSKI - Eines der nationalen BMFTR-geforderten Ki-Servicezentren

| KISSKI

@ UniGcsttingen | GWDG | CIDAS | UMG |
aQua | LUH | L3S | LIFE | LUIS | MHH |
Fraunhofer IEE

Sensible und kritische Infrastrukturen
Medizin & Energie

KI Service
™ Zentrum
1 wasso Parteer sttt .
[ . Hasso-Plattner-Institut
Bildungs- und Beratungsangebote.

Einsatz von Kl in Wirtschaft &
. Gesellschaft

v .
R - --\ G m&g‘}[ﬂﬁ"! . Uni Bonn | Fraunhofer IZB |

Forschungszentrum Julich | RWTH
Aachen | TU Dortmund | Uni Paderborn
KI-Hardware, KI-Beratung, KI-
Schulungen sowie multimodale und

. )
\ ‘““m“”sc transferierbare KI-Modelle
. TU Darmstadt

Erklarbarkeit, Generalisierbarkeit
und kontextuelle Anpassung
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Kl-Servicezentrum KISSKI

.. fur Sensiblen und Kritischen Infrastrukturen

B Erfullung Anforderungen kritischer Infrastrukturen:
Sicherheit, Datenschutz, Zuverlassigkeit

B Uber 1000 Hilfestellungen zu Projekten und Beratungen

B gefdérdert mit 23 Mio € - bis 12/2027

B Kl-Dienste Uber GWDG zertifiziert gemal3 ISO 27001
(Informationssicherheit) - C5 Testat in Arbeit
B Dienstleistungen flr Pilotprojekte in ganz Deutschland

(K1sSK

https://kisski.de

» Beratung, Training, von Infrastruktur bis Endnutzerdienste

B Forschung zur weiteren Verbesserung der Dienstleistungen
B Fokus auf die Branchen Medizin und Energiewirtschaft ABER branchenoffen
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Rechtliches, Copyright und Datenschutz

KISSKI Leistungsspektrum

B Ganzheitliches Angebot rund um Ki

B KI Lésungen im Browser und via API
B Hardwareressourcen

» Trainingsplattform (Nvidia H100, A100)

» Future Technology Plattform (Intel Habana
Gaudi 2, NVIDIA Grace Hopper, GraphCore,
Esperanto.ai, SpiNNaker)

B Schulungsangebot HPC und KI

» GWDG Academy

» KISSKI Schulungsangebot

» Individuelle Kurse auf Anfrage

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K« !§ISSK|

Infrastruktur-
services

Training /
Schulung

Chance KI

Beratung /
Consulting

Auftrags-
entwicklung
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https://kisski.gwdg.de/leistungen/2-01-01_trainingsplattform/
https://kisski.gwdg.de/leistungen/2-01-03_entwicklungsplattform/
https://academy.gwdg.de/index.xhtml
https://kisski.gwdg.de/leistungen/training/
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Veranstaltung heute

B Session 1h: Einfuhrung in Kl
» Abfrage: Kenntnisstand Kl, Interessen der Teilnehmenden
» Vortrag: Crashkurs — KI-Kkompetenzen (insbesondere LLM), inkl. Motivation
» Diskussion in Kleingruppen Uber Kl-Kompetenz
» Plenardiskussion

B Pause (15 min) @

B Session 45 min: Potentiale von Kl erkennen
» Vortrag: Dienste der GWDG/KISSKI
» Vortrag: Use Cases und Beispiele von administrativen Tatigkeiten
» Methodische Herangehensweise zur Erarbeitung von Use Cases

B Session 45 min: Anwendung von Kl im eigenen Einsatzbereich
» Gruppenarbeit: Diskussion moglicher Einsatzgebiete und Priorisierung
» Diskussion eines Use Cases mit Solution Architekt zur Machbarkeit

B Pause (15 min) @

B Session 1h: Konsolidierung der Ergebnisse
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Interaktivitat
o@e
@a® Miteinander
/ \
9 Fragen stellen @ Der Workshop ist fur euch

B Gruppenarbeit
B Alle Fragen erlaubt
B Stellt auch kritische Fragen
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Eigene Erfahrungen und Erwartungen

DenkanstoRe

B Welche Erwartungen verbinden Sie mit
dem Einsatz von Kl in lhrem
Arbeitsumfeld?

B Wo sehen Sie das gréSte Potenzial -
und wo mégliche Risiken?

B Welche Fragen oder Bedenken wiirden
Sie gern im Workshop besprechen?

Generated by Image Al
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Agenda

[
> o = o
Einfihrung in Kl Moglichkeiten von KI Anwendung von KI Plenardiskussion
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Was ist KI?

Wie wird Kl definiert?
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Kl und ML

B Kinstliche Intelligenz (KI)
» Uberbegriff fiir Systeme, welche Aufgaben ausfiihren, die normalerweise
menschliche Intelligenz erfordern
» z.B. Sprachverarbeitung, Bilderkennung, Entscheidungsfindung

(Dukino et al. 2020; Kufel et al. 2023)
B Maschinelles Lernen

B Generative Kl
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Was ist KI?
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Was hat KI mit Algorithmen zu tun?

Was ist ein ChatBot?

Rechtliches, Copyright und Datenschutz

Kl und ML

Ist eine Kl “intelligent”? Gedankenexperiment: Das Chinesische Zimmer (Searle 1980)

B

QO

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider

Yoo
2% [ ¢
Nl i e

K« KISSKI

Eine Person sitzt in einem Raum
Spricht kein Chinesisch, hat aber
ein Regelbuch (ein Algorithmus)
Von aulBen kommen Fragen auf
Chinesisch rein, die Person
verarbeitet diese nach Anweisung
und gibt passende Antworten aus
Fir AuBenstehende wirkt es, als
ob die Person Chinesisch versteht
- tatsachlich folgt sie nur
syntaktischen Regeln

Kein Bewusstsein, also keine
Intelligenz

Chance Kl
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Kl und ML

B Machine Learning (ML)

» Teilgebiet der KI, das aus Daten lernt
» Und Vorhersagen oder Entscheidungen trifft
» z.B. Schriftzeichenerkennung, automatisierte Diagnoseverfahren

B Betrachten wir Kl einmal von Seiten der Informatik...

(Dukino et al. 2020; Kufel et al. 2023)
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Was hat Kl mit Algorithmen zu tun?
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Algorithmen

B Algorithmus: Vorschrift zum Lésen eines Problems (festgelegte Aufgabe)

B Verarbeitet Eingabe mit vorgegebenen Verarbeitungsschritten — Ausgabe
B Randbedingungen
» endet immer, generiert fur alle gultigen Eingaben die richtige Ausgaben

B Meist deterministisch, dieselben Eingabe — dieselbe Ausgabe
B Programmierende definieren die Verarbeitungsschritte

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K« KISSKI Chance Kl 16/36
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Algorithmen & Approximation

B Heuristik: Ist eine vereinfachte Lésungsmethode fiir eine Aufgabe.

» Ergebnis nicht immer korrekt
» Aber haufig gut genug, um sinnvoll zu sein

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K« KISSKI Chance Kl 17/36
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Algorithmen & Approximation

B Heuristik: Ist eine vereinfachte Lésungsmethode fiir eine Aufgabe.

» Ergebnis nicht immer korrekt
» Aber haufig gut genug, um sinnvoll zu sein

L Heuristiken werden durch Beobachtungen und Erfahrungen erstellt.
» Datengesteuert
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Algorithmen & Approximation

B Heuristik: Ist eine vereinfachte Lésungsmethode fiir eine Aufgabe.

» Ergebnis nicht immer korrekt
» Aber haufig gut genug, um sinnvoll zu sein

L Heuristiken werden durch Beobachtungen und Erfahrungen erstellt.
» Datengesteuert

%" Das menschliche Gehirn verallgemeinert automatisch, erkennt
Zusammenhange und erstellt ,Heuristiken®”.

» So lernen und abstrahieren wir
» Verallgemeinerungen kdnnen auch falsch sein
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Algorithmen & Approximation

B Heuristik: Ist eine vereinfachte Lésungsmethode fiir eine Aufgabe.

» Ergebnis nicht immer korrekt
» Aber haufig gut genug, um sinnvoll zu sein

L Heuristiken werden durch Beobachtungen und Erfahrungen erstellt.
» Datengesteuert

%" Das menschliche Gehirn verallgemeinert automatisch, erkennt
Zusammenhange und erstellt ,Heuristiken®”.

» So lernen und abstrahieren wir
» Verallgemeinerungen kdnnen auch falsch sein

© 5-Minuten-Aufgaben:

» Welche Heuristiken kennen Sie und nutzen Sie?
» Welche falschen Annahmen sind lhnen im Zusammenleben schon aufgefallen?
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Algorithmen & Approximation

© 5-Minuten-Aufgaben:

» Welche Heuristiken kennen Sie und nutzen Sie?
» Welche falschen Annahmen sind Ihnen im Zusammenleben schon aufgefallen?

@ welche Heuristiken kennt und nutzt ihr?

» Wetterbericht, "im Sommer ist es warmer als im Winter"
» Merkregeln

©® Welche falschen Annahmen sind euch im Zusammenleben schon
aufgefallen?

» Vorurteile, Bias, falsche Vorbilder
A Probleme:

» Heuristiken enthalten die Fehler der Beobachtungen.
» Die Annahme selbst ist fehlerbehaftet.
» Es ist nicht immer klar, woher unsere Annahmen kommen.

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K«KlSSKl Chance Kl 18/36
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0000e000

Typische Algorithmen vs. KI-Modelle

Typischer Algorithmus KiI-Modell

B Regelbasiert: Programm mit B Lernt aus Daten: Extrahiert
festen Schritten Muster aus Beispielen

B Deterministisch: Gleiche B Probabilistisch: Gleiche
Eingabe — gleiche Ausgabe. Eingabe kann leicht

B Gut geeignet, wenn das unterschiedliche Ergebnisse
Problem klar definiert ist. liefern (,wahrscheinlichste*

Vorhersage).

B Gut fiur komplexe, unscharfe
Probleme:
Sprache, Bilder, Texte.

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K«KlSSKl Chance KI
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Algorithmen & Kl

S KI-Systeme lernen von Eingabe- und Ausgabedaten
» Lernen ist datengetrieben, passiert algorithmisch
» Ziel: KI bekommt Eingabedaten und "schatzt" dazu gute Ausgaben
» Mechanismus: Muster in Daten verallgemeinern und reproduzieren
» Intuition: Annaherung an ein "perfektes Programm"
A Probleme:
» Trainingsdaten sind inkonsistent, fehlerhaft und/oder verzerrt
» Nachvollziehbarkeit, Fehlersuche, -behebung sind schwierig
b Sehr ahnlich zu den menschlichen Heuristiken / Verallgemeinerungen!
» "KUnstliche Intelligenz"
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Gruppenarbeit

B a) Bilden Sie bitte Gruppen &

B b) Diskutieren Sie bitte fiir 10 Minuten in der Gruppe! @

B Fragestellungen:

» a) Welche KI-Anwendungen haben Sie bereits genutzt?
¢ Ist das wirklich KI? Kénnte es auch ein "traditioneller" Algorithmus sein
* Was leistet sie fur Sie?
¢ Sind die Ergebnisse immer korrekt?

» b) Welche Anwendungen wurden Sie gern mehr nutzen?
* Welche Tatigkeit ist besonders zeitaufwandig oder fehleranfallig

und sollte durch KI unterstitzt werden?
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Und was ist generative KI?

Generative Kl erstellt Inhalte, die i.d.R. kreativ von Menschen erzeugt werden:

= 2a] ip| [T

Texte Bilder Audios Videos

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K« KISSKI
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Wie spricht KI?

Was sind Large Language Models?
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Wie arbeiten LLMs? Vereinfacht!

Was ist ein ChatBot?

hes, Copyright und Datenschutz

B LLM = Large Language Model = GroRes Sprachmodell
B Vorhersage

» LLM bekommt den bisherigen Text
» Rat/Schatzt das "nachste Wort"

» Statt ganzen Wortern: Wortfragmente (Tokens)

The sky is — ﬁ
LLM

KISk

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider
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Wie arbeiten LLMs?

B Im LLM wird mit Zahlen als Reprasentationen gearbeitet
B Zahlen werden wieder in Tokens/Wérter umgewandelt

l More likely

blue = -0.96
clear =-1.60
The sky is — 2 usually =-2.47 =~ — The sky is blue
the =-3.40
<=-347
Less likely
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Wie arbeiten LLMs?

blue = -0.96

The sky is The sky is blue
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Was ist ein Chatbot?

Der digitale Freund, der hilft

B Versteht Sprache und antwortet sofort
B Merkt sich Kontext, der Zeit spart

B Erklart, plant, erledigt Routine uvm.
.. W 24/7 verfiigbar
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LLM-basierter Chatbot: Was er kann / wo seine Grenzen liegen

Leistungen Grenzen

B Generierung von Texten - z.B. B Halluzinationen - erzeugt
E-Mails, Zusammenfassungen, plausible, aber falsche Fakten.
Code-Snippets, Formatvorlagen. B Kein Zugriff auf persén-

B Allgemeinwissen - Fakten, liche/unternehmensspezifische
Konzepte und Ablaufe aus dem Daten - kann keine individuellen
Trainings-Corpus. Werte (z.B. Steuer-IDs) einbinden.

Beispiel

~Schreibe meine Steuererkldarung vom letzten Jahr.

— Der Chatbot erzeugt ein Dokument, das optisch einer Steuererklarung
entspricht, aber die Zahlen, Belege und persénlichen Angaben werden
erfunden.
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Halluzinationen

6, CHOOSE YOUT FAIN FAVORIES ;

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K«KISSK! Chance Kl 29/36
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Halluzinationen

Here's your hidden-object challenge! Try to find the small antique key in this cluttered

vintage study room. Let me know if you ne \ 1 hint! #

Julian Kunkel, Lorenz GliBmann und Sascha Safenreider K« KISSKI Chance Kl 30/36
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Rechtliches, Copyright und
Datenschutz

Was darf ich und was darf ich nicht?
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Welche Probleme gibt es mit Eingabedaten?

B Viele Nutzende Ubergeben Daten in KI-Systeme
B Falsche Nutzung kann ein VerstoB gegen Datenschutz darstellen!

» Personenbezogener Daten
» Als “vertraulich” klassifizierte Information
» Ahnlich zur Situation, Daten in einen “ominésen” Cloudspeicher hochzuladen

B Wir haben keine Kontrolle, was die Anbieter mit den Daten machen

» Viele “kostenlose” KlI-Tools speichern Daten, um zu lernen!
» Passworter oder Namen von Personen im Trainingsdatensatz sind ein Problem
» Industriespionage mancher Staaten

B Es obliegt der Verantwortung der Nutzenden!
B Betriebliche Rahmenbedingungen (KI-Nutzungsrichtlinien) beachten!
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gg:g::}l{ijches, Copyright und Datenschutz
Welche Nutzung von KlI-Systemen ist gefahrlos Im Sinne des
Datenschutzes moglich?

Allgemein nur bei Anonymisierung und Schutz von Eingabe-Daten!
Oder nur offentliche Input-Daten verwenden

111 (I <[> Lot
Text-, Tabellenkalkulations- Grafik- und Erstellung von  Vorhersagen
und Prasentationserstellung Videoerstellung Code

und Analysen
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Welche Nutzung ist nach KI-VO Art. 5 reguliert?

Verbotene KI-Systeme (unannehmbares Risiko)

z.B. Social Scoring, Profiling zur Vorhersage von Straftaten, Unterschwellige Beeinflussung von Personen,
Ausnutzung der Schutzbediirfigkeit von Personen (Alter, Behinderung, soziale oder wirtschaftliche Situation),
Gesichtsdatenbanken durch ungezieltes Auslesen von Bildern aus dem Internet, Emotionserkennung am
Arbeitsplatz oder in einer Bildungseinrichtung (auBer aus medizinischen oder Sicherheitsgriinden)

Hochrisiko-KI-Systeme

z.B. Kl in kritischen Infrastrukturen (Energie, Verkehr, Gesundheit, ...), Personalmanagement,
Kreditwiirdigkeitspriifung, Diagnosen zur Behandlung von Patienten

KI-Systeme mit begrenztem Risiko

z.B. Chatbots, Empfehlungssysteme

KI-Systeme mit minimalen oder keinem Risiko
z.B. Kl'in Videospielen, Spamfilter
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Diskussion

Kl-Kompetenz

Diskutieren Sie bitte fiir 10 Minuten. @

B Welche Ihrer Anwendungen von Kl bisher wirden Sie jetzt noch einmal
hinterfragen?

» Im Bezug zur KI-VO / Al Act
» Im Bezug auf Datenschutz

B Kdnnen Sie jetzt andere sensibilisieren?
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