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. Was ist KeePass

Da wir im taglichen Gebrauch viele verschiedene Dienste und Anwendungen gebrauchen,
ist es teils schwierig immer fur jeden Login den richtigen Benutzernamen und das richtige
Passwort im Kopf zu haben. Auch eine Benutzung von immer demselben Benutzernamen
und Passwort ist keinesfalls ratsam.

Damit Sie nicht alle lhre Anmeldedaten immer im Kopf haben missen, gibt es
Passwortmanager. Hier kénnen Sie alle lnre Anmeldedaten speichern und mussen sich
lediglich ein Hauptpasswort zum Entsperren des Programms merken.

Die Passwort-Manager-Software wird Gber das Matrix42 Software Depot zur Verfligung
gestellt.
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Il. Sprache &ndern

1. Offnen Sie KeePass.

2. Gehen Sie in der Mentleiste auf ,View".

3. Klicken Sie auf ,Change Language...".

4. Nun 6ffnet sich folgendes Fenster. Wahlen Sie hier
»aerman (Deutsch)” aus.

5. Bestéatigen Sie das folgende Fenster mit ,Ja“.

6. Nun startet sich KeePass neu in deutscher Sprache.

[ll. Datenbank anlegen

1. Gehen Sie in der Mendleiste auf ,Datei“.

2. Klicken Sie auf ,Neu...“.

3. Bestatigen Sie folgendes Fenster mit ,OK".
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@ KeePass - o X
File Group Entry Find View Tools Help
G ) - R
¥l showToolbar  ssswor 4 URL Notes
V| show Entry View
Window Layout »

Always on Top
[ configure Columns..
SortBy »
TAN View Options
Grouping in Entry List »

Show Entries of Subgroups

00f 0 selected Ready.

Select Language
™ er youcon change heuser tarice angusge.

Installed Languages Version Contact File
& jish) 249 hitps:/fowd chld.. Buitin
9 German (Deutsch) 249 hitps:/fowd ichld... CAProgram Fles.
Got Moro Languages.. Open Folder Close
KeePass
The selected language has been activated. KeePass must be
restarted in order to load the language.
Do you wish to restart KeePass now?
Nein
@ KeePass - s} X
Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe
StrgeN a
b Benutzername  Passwort URL Kommentare
»

Strg+W
Strg+s.

@ Beenden strg+Q

0von 0 ausgewshlt | Bereit.

KeePass X
0 Neue Datenbank
Ihre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine regulare Datei ist. Nach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben, an

dem KeePass diese Datei speichern soll.

Es ist wichtig, dass Sie sich merken, wo die Datenbankdatei
gespeichert wird.

Sie sollten regelmaBig ein Backup der Datenbankdatei
erstellen (auf ein unabhangiges Datenspeichergerat).

P
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(@ Neue Datenbank erstellen X

« v 4 [ > Dieser PC » Dokumente > v

4. Wahlen Sie aus, wo die Datenbank auf lhrem PC orgariseen - NaserOriner
gespeichert werden soll und vergeben Sie einen weoMen Sl tame
@ OneDrive beA

Dateinamen. Die Datei sollte idealerweise auf dem e wso e et
Laufwerk H abgelegt werden. .

5. Bestatigen Sie mit ,Speichern®.

Dateiname: Datenbank

6. Wahlen Sie ein sicheres Hauptpasswort und bestatigen
Sie mit ,OK".

Die Sicherheit dieses Passworts wird durch Verwendung von
Sonderzeichen, GroB- und Kleinschreibung, sowie durch
Ziffern deutlich erhoht.

Sollten Sie dieses Passwort vergessen, haben Sie keinen
Zugriff mehr auf Ihre Datenbank, daher sollten Sie sich
dieses besonders gut merken! | = ] [

Hauptschlissel erstellen

Um die Sicherheit deutlich zu erhéhen, kénnen Sie, indem Do
Sie das Feld ,Expertenoptionen anzeigen“ auswahlen, eine
Schllsseldatei erstellen. Diese Schliisseldatei brauchen Sie
dann zusétzlich zu Ihrem Hauptpasswort beim Anmelden.
Die Schlisseldatei sollte auf einem externen Datentrager
gespeichert sein, z.B. einem USB-Stick und sicher vor
Fremdzugriff verwahrt werden.

1. Klicken Sie auf ,Erstellen...”.
2. Wahlen Sie ,Eine neue Schlisseldatei erzeugen®.
3. Bestatigen Sie mit ,OK". B .

e Schlisseldatei erstellen
Ty e noue Scites

eldatsi erstallen.

Auch kann die Option ,Windows-Benutzeraccount” zusatzlich
zur Schllisseldatei oder einzeln ausgewahlt werden. Hierbei
wird die Datenbank an Ihren Windows Benutzeraccount
gekoppelt und I&sst sich nur unter diesen Benutzeraccount
offnen.

nnnnnnnnn

7. Optional kdnnen Sie in folgenden Fenster nun noch einen
Namen, sowie eine Beschreibung flr die Datenbank
vergeben. Bestétigen Sie anschlieBend mit ,OK".

8. AbschlieBend 6ffnet sich folgendes Fenster. Hier kbnnen Sie
auswahlen, ob Sie ein Notfallblatt drucken méchten, das alle
relevanten Daten enthalt, falls Sie Ihr Hauptpasswort
vergessen sollten.

Falls Sie sich dazu entscheiden, das Notfallblatt
auszudrucken, sollten Sie dieses nur so aufbewahren, dass
kein Fremdzugriff méglich ist. Denn mit diesem Blatt hétte
jeder Zugriff auf alle Ihre gespeicherten Passworter!
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IV. Passwortgruppen hinzuflgen / entfernen

(@ Datenbankkdbx® - KeePass - o X

Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe

1. Im linken, hier rot markierten, Bereich finden Sie die == bar @ B
Gruppen. Ihre Datenbank enthalt automatisch die zu el e e —
sehenden Standardgruppen.

Gruppen dienen der Ubersichtlichkeit. So kénnen Sie
z.B. alle Ihre Mail-Passwérter in einer Gruppe ablegen
und haben sie nicht vermischt mit den Passwértern fiir
Internetaccounts.
(@ Datenbankkdbx* - KeePass - o X
2. Mit einem Rechtsklick in dieses Feld kénnen Sie s e N

7 Beispieleint... Benutzername "1™ hitps://keepas... Kommentare

. . . o
Gruppen hinzuftgen, bearbeiten, umordnen oder 3 o e e I

8 internet

durchsuchen. Promeanking

. Gruppe hinzufugen.

2 Gruppe bearbeiten.

Entf
>

2, In dieser Gruppe suchen... Strg+Umschalt+F
suchprofile >

Qvon 2 ausgewshlt | Bereit.

@ Datenbank kdbx” - KeePass - o X

Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe
3.

3. Mit einem Rechtsklick auf einen bestimmten Eintrag, pod A @ E
kénnen Sie zuséatzlich noch die ausgewahlte Gruppe
duplizieren oder I6schen. BT S e g

https//keepas
Shriniad Gruppe bearbeiten.
© % Gruppe duplizieren.
&) Gruppe loschen Entf
Umordnen >

4 Netzwerk

9, i dieser Gruppe suchen... StrgsUmschaltsF
Suchprofile »

Ovon 2 ausgewshlt | Bereit
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V. Passworteintrage hinzuftigen / entfernen

(@ Datenbankkdbx® - KeePass - o X
1. Im rechten, hier rot markierten, Bereich finden Sie die ‘ E:EE;:;;t:::: P
Passworteintriage. Ihre Datenbank enthélt automatisch S
zwei Beispieleintrage. e
@ Dstenbankidbe -Keebass - o x

iate\ Gv:é)pe Eintrag 'Su(hew ir:;imx;ishe:me
‘¥ Datenbank Benutzername  Passwort
2. Mit einem Rechtsklick in dieses Feld sehen Sie die i

Funktion ,Eintrag hinzufligen...“. Klicken Sie hier drauf. e

©% Homebanking

Alles auswahlen Strg+A

Umardnen

Ovon 2 ausgewshlt  Bereit.

(@ Eintrag hinzufigen X

Q( Eintrag hinzufiigen

Einen neuen Eintrag erstellen.

3. Nun 6ffnet sich folgendes Fenster. Hier kbnnen Sie
nun lhre Anmeldedaten flr einen beliebigen Dienst

abSpeIChern Allgemein Erweitert Eigenschaften Auto-Type Chronik
Titel: | teon: | 2
\
+ Tragen Sie einen Titel fur den Eintrag ein. Passwor.  [esessssusssesersuses | [owe]
- Tragen Sie den Benutzernamen ein. T — .
+ Tragen Sie das Passwort ein. ‘
Kommentare:

« Uber das in rot markierte Symbol kénnen
Sie automatisch ein Passwort erzeugen
lassen.
+ Optional kénnen Sie bei einem Eintrag zu einem Dlotig [o1142621 oo 5 16
Webdienst die URL einfugen.

5 Extras Abbrechen

Bestatigen Sie mit ,,OK".

4. Die Anmeldedaten sind nun in der Datenbank hinterlegt.

5. Wichtig! Nachdem Anderungen an der Datenbank gemacht wurden, miissen diese (iber das
Speichernsymbol gesichert werden.
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VI.KeePass verwenden

Machen Sie einen Rechtsklick auf den Passworteintrag, den Sie
verwenden mochten.

Weg [:
1. Klicken Sie auf ,,Benutzername kopieren“ und setzen Sie
diesen in das Anmeldefenster ein, in das Sie sich
anmelden mochten.

2. Klicken Sie auf ,Passwort kopieren“ und setzen Sie
dieses in das Anmeldefenster ein, in das Sie sich
anmelden méchten.

3. Loggen Sie sich ein.

Weg Il

: e: Benuizema =
stelldatum: 02.11.2021 103921, Anderungsdatum: 02.11.2021 10:3921

Eingabe
>

Strg+k

<& Eintrag loschen Del
Alles auswahlen StrgeA
Umordnen »

Benutzernam

< URL:

1. Offnen Sie das Anmeldefenster, von dem Dienst, bei dem Sie sich anmelden wollen und klicken

Sie in das Benutzername Eingabefeld.

2. Wechseln Sie zurlick zu KeePass und klicken auf ,Auto-Type ausfiihren”.
3. Nun fullt KeePass automatisch den Benutzernamen und das Passwort in dem Anmeldefenster

aus.

Weiterhin kénnen Sie Uber die hier angezeigten Optionen den Eintrag bearbeiten, duplizieren, I6schen

oder umordnen.

TIPP: Uber [ STRG J ] und [ STRG H ] lassen sich die Eintrage
zu Benutzername und Passwort in der normalen
Datenbankansicht maskieren, bzw. unmaskieren. So kann bei
Benutzung in der Offentlichkeit niemand lhren Benutzernamen
oder lhr Passwort sehen.

Im nebenstehenden Beispielbild ist der Benutzername maskiert
und das Passwort unmaskiert.

[ STRG J ] —> Benutzernamen maskieren / unmaskieren
[ STRG H ] —> Passwort maskieren / unmaskieren
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Gruppe:
hitps//k

Datenbank Titel: Beispicleintrag #2, Benutzername: ***~+*+*, Passwort: 12345, URL:
ssinfo/h html,

04112021 104351 04112021 112327

1 von 1 ausgewahit

Bereit.
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