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Zu §8 1 - Sachliche und raumliche Zustandigkeit

Die Datenschutzrichtlinie der TiHo dient dem Schutz der
personenbezogenen Daten und der Umsetzung der Datenschutz-

Grundverordnung (DSGVO), des Bundesdatenschutzgesetzes
(BDSG) sowie des Niedersdachsischen Datenschutzgesetzes
(NDSG).

Die TiHo ist eine oOffentliche Stelle des Landes Niedersachsen,
sodass die Regelungen der niedersachsischen Gesetze, sofern
welche vorhanden sind, den Regelungen der DSGVO vorgehen,
bzw. die DSGVO erganzen kdnnen (zum Beispiel: NDSG, NHG)

Zu § 2 - Begriffshestimmungen

Die DSGVO hat das Ziel, personenbezogene Daten zu schitzen.
Dazu gibt sie den Betroffenen Rechte an die Hand.

Jede betroffene Person soll eine feste Ansprechperson haben, an
die sie sich wenden kann. Dies ist die verantwortliche Person.
Damit alle Begrifflichkeiten fur jedermann klar sind, hat sich die
DSGVO entschieden, diese zu definieren. Diese Definitionen sind
europaweit gleich und helfen, die Inhalte der DSGVO besser zu
verstehen.

Zu 8 3 - Verantwortliche

In den Einrichtungen handeln die jeweiligen Leitungen
eigenverantwortlich und entscheiden dariber, wie die
Datenverarbeitung umgesetzt wird. Damit werden die jeweiligen
Leitungen zu Verantwortlichen.

Die verantwortliche Person entscheidet zum Beispiel, ob eine
Akte angelegt werden muss, wie Patienten kontaktiert werden
sollen, wie die Kommunikation in der Einrichtung organisiert wird
oder ob Dienstplane ausgehangt werden.

Um die Verantwortlichen zu entlasten, kénnen sie eine/n
dezentrale/n Datenschutz-Koordinator/in (dDSK) benennen, um
die Vorgaben aus der DSGVO in der jeweiligen Einrichtung
umzusetzen. Jede/r dDSK dient als Ansprechpartner/in fir den/die
behdérdliche/n Datenschutzbeauftragte/n (DSB).

Zu § 4 - Grundsatze

Die DSGVO stellt die Grundsatze zur Verarbeitung von
personenbezogenen Daten selbst sehr ausfuhrlich dar. Das
zentrale Element dabei ist das Verbot mit Erlaubnisvorbehalt.
Die Verarbeitung von personenbezogenen Daten ist grundsatzlich
verboten, es sei denn, sie ist erlaubt.

Die weiteren Grundsatze der Verarbeitung sind in der DSGVO
direkt geregelt. In diesem Falle lasst sich die DSGVO als
.Nachschlagewerk” nutzen.

Die wichtigsten Auswirkungen des Art. 5 DSGVO sollen hier kurz
dargestellt werden:

VRechtsgrundIage:
Die sachliche und raumliche Zustandigkeit
ist geregeltin Art. 1 und Art. 2 DSGVO
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(Wichtig:

Nur der erste und der dritte Teil des NDSG
findet Anwendung bzgl. der DSGVO, der
zweite Teil ist fiir den Datenschutz an der
TiHo nicht relevant.
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(Weitere Informationen: h
Die Rechte der Betroffenen sind in Artt. 12
ff. DSGVO geregelt. Die Grundsatze fir die
Verarbeitung regelt Art. 5 DSGVO.

Weitere Definitionen lassen sich aus Art. 4
DSGVO entnehmen.
\_ J

Rechtsgrundlage:
Der Begriff ,Verantwortlicher” ist definiert
in Art. 4 Nr. 7 DSGVO.

Nahere Informationen: )

Die Idee dahinter ist, dass ein stetiger
Austausch zwischen den Einrichtungen und
der zentralen Verwaltung stattfinden kann.
DSB/DSK stehen daher fir Beratung und
Hinweise stets zur Verfligung.

J
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Hinweis:

Erlaubt ist die Verarbeitung nur, wenn eine
Rechtsgrundlage oder eine Einwilligung der
betroffenen Person vorliegt!

Rechtsgrundlage:
Art. 5 DSGVO

a. Fur betroffene Personen soll jeder einzelne Schritt der Datenverarbeitung klar und verstandlich sein,
Mitteilungen zum Datenschutz sollen leicht zuganglich und in klarer und einfacher Sprache verfasst
sein. Fir die TiHo bedeutet dies zum Beispiel, dass Hinweise zum Datenschutz auf der Internetseite
der Einrichtung oder beim Ausfullen von Formularen, Umfragen, etc. vorhanden sind.
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Ebenso muss den betroffenen Personen der Zweck der
Datenverarbeitung deutlich gemacht werden. Dies kann direkt
mit den Hinweisen zum Datenschutz kombiniert werden. Die
verantwortlichen Personen mussen aulBerdem darauf achten,
nur diejenigen Daten zu verarbeiten, die fir den angedachten
Zweck wirklich notwendig sind. Es muss beispielsweise
darauf verzichtet werden, bei der Anlage einer Patientenakte
nach der Religionszugehérigkeit zu fragen.

Wichtig fur die TiHo ist, dass vom Grundsatz der
Zweckbindung fir im offentlichen Interesse liegende
Archivzwecke, fir wissenschaftliche oder historische

Forschungszwecke oder fur statistische Zwecke abgewichen
werden kann.

Beim Verbot mit Erlaubnisvorbehalt kommt es also darauf
an, entweder eine Einwilligung zu erhalten oder eine
Rechtsgrundlage zu finden, die die Verarbeitung gestattet. Der
bevorzugte Weg sollte dabei das Auffinden einer
Rechtsgrundlage sein, da dies den administrativen Aufwand
deutlich reduziert.

Liegt eine Rechtsgrundlage nicht vor, muss die betroffene
Person in die Datenverarbeitung einwilligen. Dazu bedarf es
einer schriftlichen (durch Unterschrift) oder einer digitalen
Erklarung. Die schriftliche Erklarung muss also ein Formular
sein, auf dem sich die betroffene Person ausdrucklich dazu
bereit erklart, ihre Daten fiir den angegebenen Zweck zur
Verfluigung zu stellen. Im Online-Bereich genlgt das Anklicken
eines Kastchens. Entscheidend fir die rechtskonforme
Einwilligung ist, dass den betroffenen Personen alle
entscheidungsrelevanten Informationen zur Verfiigung
gestellt werden. Die Verantwortlichen missen nachweisen
kénnen, dass eine Einwilligung eingeholt wurde.

Zu 8 5 - Rechte der Betroffenen

(I-Iinweis: h
Natdirlich darf nach dem Geburtsdatum
gefragt werden, um zu schauen, ob

jemand bereits vollumfanglich Vertrage
abschlieRBen darf. Name, Adresse und ggf.
Bankverbindung sind fir die
Rechnungstellung ebenfalls notwendig.
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Rechtsgrundlage:
Art. 5 Abs. 1 DSGVO, § 13 NDSG

(Besser: Rechtsgrundlage finden \
Das liegt daran, dass bei einer
Einwilligung eine Unterschrift oder das
Anklicken eines Hakchens im Online-
Formular notwendig ist. Die TiHo muss
dann zum Nachweis diese Dokumente
vorratig halten. Das fuhrt zu mehr
digitalen oder handischen Akten. Bei
Vorliegen einer Rechtsgrundlage geniigt
eine Information zum Datenschutz.

\

rI-Iinweis:

Laut DSGVO genigt auch eine miindliche
Einwilligung. Diese wird aber im Streitfall
schwer zu beweisen sein!

Rechtsgrundlage der Einwilligung:
Art. 6 Abs. 1 Buchstabe a DSGVO
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Die Verantwortlichen miissen die Rechte der betroffenen Personen sicherstellen. Es bleibt bei dem
zentralen Element, dass die Betroffenen immer dariiber informiert werden muissen, wozu die Daten
verarbeitet werden und wer die verantwortliche Person ist. Vor
oder bei der Verarbeitung der Daten missen daher mindestens
folgende Informationen mitgeteilt werden: den Namen und die
Kontaktdaten der verantwortlichen Person, die Kontaktdaten der
oder des DSB, die Zwecke der Verarbeitung, die Rechte der

betroffenen Person und dabei

insbesondere das Recht auf

Widerruf (sofern die Verarbeitung auf einer Einwilligung beruht),
die Moglichkeit der Beschwerde bei der Aufsichtsbehdrde sowie -
sofern passend - die Rechtsgrundlage der Verarbeitung.

Die oben genannten Informationspflichten sollten nicht zu streng
gesehen werden. Viele der Punkte ergeben sich bereits aus dem
Kontext des Formulars - zum Beispiel, wenn eine Person an einer
Umfrage teilnimmt, die eine gewisse Uberschrift hat, ist ihr der
Zweck bereits deutlich gemacht. Auch muss auf die Rechte aus der
DSGVO nicht explizit hingewiesen werden.

Ein weiteres Recht von Betroffenen ist das Recht auf Auskunft.
Das Auskunftsrecht geht genauso weit, wie das Recht auf Informationen, das oben bereits beschrieben
ist. Natirlich hat die betroffene Person auch das Recht, unrichtige Daten korrigieren zu lassen.

(Rechtsgrundlage: \
Art. 13 DSGVO

In der Praxis:

Die TiHo stellt diese Informationen
entweder auf der Einwilligungserklarung
oder den Informationen zum Datenschutz
zur Verflgung, wenn keine Einwilligung
notwendig ist - dies ist sowohl online als

Cjch in Papierform moglich. )
(Hinweis: )

Es wirde hier geniigen mitzuteilen, dass
die Verarbeitung auf Grundlage der DSGVO
erfolgt. Eine Aufzéhlung aller Rechte ist
nicht notig.

. J
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Besonders wichtig ist das Recht auf Loschung. Dies besteht nur,
wenn die Zwecke fir die Verarbeitung nicht mehr vorliegen oder
eine erklarte Einwilligung widerrufen wurde und keine andere

(Hinweis: h
Sind Daten bereits 6ffentlich gemacht
(bspw. in Printmedien) ist eine Loschung

nicht mehr moéglich und damit auch nicht

Rechtsgrundlage mehr zur Verfuigung steht. Die Verantwortlichen notwendig, Auch ist die Loschung bei

mussen dann siche'rstellen, “dass alle Daten der betroffenen | ausnahmen nach Art. 17 Abs. 3 DSGVO
Person datenschutzsicher geléscht werden. nicht moglich.
Weitere Rechte ergeben sich aus Artt. 18, 20 und 21 DSGVO. \. J/

Zu §8 6 - Technisch und organisatorische MaBnahmen

Die technischen und organisatorischen MaBnahmen (TOMs) dienen insbesondere der Datensicherheit.
Systemseitig trifft das Dezernat Informations- und Datenverarbeitungsservice (IDS) die grundsatzlichen
TOMs. Dennoch muss jede verantwortliche Stelle darlber hinaus eigene TOMs entwickeln, die auf ihre
besonderen Formen der Datenverarbeitung angepasst sind. Dies kann beispielsweise dadurch erfolgen,
dass Birordume beim Verlassen stets abgeschlossen werden, Akten nicht offen in Blros ausliegen,
Aktenschranke stets verschlossen sind, eine Abomeldung vom PC bei Verlassen des Raumes vorgenommen
wird, etc.

Die TOMs sind von den Verantwortlichen vollstandig zu
dokumentieren und innerhalb eines Verzeichnisses zu fihren. Das
Verzeichnis der TOMs wird mittels einer zentralen
Softwareldsung (derzeit PrivacySoft) gefiihrt. Die verantwortliche
Person erhalt Zugang zu dieser Software durch Anmeldung beim
IDS. Zentrales Element der TOMs ist deren Vollstidndigkeit. Jeder Form der Verarbeitung von
personenbezogenen Daten muss eine oder miissen mehrere eigene TOM(s) gegenliberstehen.

In der Praxis bedeutet das, dass sich die Verantwortlichen Gedanken machen mussen, welche
Verarbeitungsvorgange in ihrer Einrichtung stattfinden. Bestenfalls werden passende
SicherheitsmaRnahmen in die Uberlegungen einbezogen und dann direkt in die Software eingetragen.

Hinweis:
Die Nutzung der Software wird in
regelmaRigen Schulungen erlautert.

Zu §8 7 - Verzeichnis der Verarbeitungstatigkeiten

Zur Fuhrung des zwingend vorgeschriebenen Verzeichnisses der
Verarbeitungstatigkeiten nutzt die TiHo ebenfalls eine zentrale
Software-Losung (derzeit PrivacySofd. Die verantwortliche Person
erhalt Zugang zu dieser Software durch Anmeldung beim IDS.
Jede verantwortliche Stelle muss fur jeden einzelnen Verarbeitungsvorgang eine Beschreibung erstellen.
Dabei ist darauf zu achten, einen Vorgang so allgemein wie maéglich aber so genau wie nétig zu
beschreiben. Beispiel: Es ist nicht nétig, bei der Anlage einer Kundenakte bei der Annahme eines neuen
Patienten fiir jedes einzelne Datum (Name, Anschrift, Telefonnummer des Besitzers) einen eigenen
Verarbeitungsvorgang zu beschreiben; vielmehr ist es aber
notwendig das Verfahren ,Anlage einer Kundenakte” anzulegen.
Ebenso verhdlt es sich bei Verfahren zum ,Aushang eines
Dienstplans”, usw. Auch bedarf es bspw. bei Neueinstellungen
nicht fuor jeden Verarbeitungsvorgang einer eigenen
Beschreibung; es genlgt, samtliche Verarbeitungsschritte im Vorgang ,Neueinstellung” festzulegen.
Bestenfalls ist jede Verarbeitungstatigkeit direkt mit einer TOM verknupft.

Rechtsgrundlage:
Art. 30 Abs. 1 DSGVO

Hinweis:
Auch hier kommt es auf die Vollstandigkeit
und die Aktualitat des Verzeichnisses an!

Zu § 8 - Vorgehen bei Datenschutzvorfillen

Ein Datenschutzvorfall ist eine UnregelmaBigkeit in der Verarbeitung personenbezogener Daten, die zu
einem Risiko der betroffenen Person gefuhrt hat oder fuhrt.

Liegt der Verdacht auf einen Datenschutzvorfall vor oder ist dieser
bereits eingetreten, haben die Verantwortlichen gemeinsam mit
DSB 72 Stunden Zeit, diesen bei der Aufsichtsbehdrde zu melden.
Eine verspatete Meldung bedarf einer Begriindung, sodass
zugiges und sicheres Verhalten notwendig ist.

(Hinweis: )
Nicht jeder Vorfall muss gemeldet werden.
Die Entscheidung treffen die
Verantwortlichen nach Ruicksprache mit
DSB.

Rechtsgrundlage:
Art. 33 DSGVO




Folgende Schritte sind zu unternehmen:

a.

Zugige Meldung: Hat eine (verantwortliche) Person den Verdacht, dass ein Datenschutzvorfall vorliegt,

so wird der DSB unverziiglich unterrichtet. Dabei sind folgende Informationen zu melden: Detaillierte

Sachverhaltsschilderung, wer ist Verantwortlicher, Zeitraum

oder Zeitpunkt des Vorfalls, Zeitpunkt der Feststellung des |Hinweis:

Vorfalls, Ursache des Vorfalls, Ort des Vorfalls, Art der |Di€Meldung desVorfalls kann formlos via
A E-Mail erfolgen.

Verletzung, Kategorien der betroffenen Personen, Anzahlen

der betroffenen Personen, Kategorien der

personenbezogenen Daten (insbesondere Art. 9 DSGVO), Zweck der Verarbeitung, mdgliche Folgen

und Auswirkungen fur die betroffene Person.

Im Anschluss an die Meldung nimmt der DSB eine Bewertung der Intensitat des Vorfalls vor; als

Hinweis hierzu dienen insbesondere die Kategorien der personenbezogenen Daten, die verletzt sein

kénnten.

Der DSB berdt die verantwortliche Stelle im Anschluss an die Bewertung zu geeigneten

GegenmaBnahmen. Hierbei wird auf die gesammelten Erfahrungen bei vergangenen Vorfallen

zurlickgegriffen. AbschlieRend entscheiden die verantwortlichen Personen - nach Beratung mit

DSB/DSK - wie weiter vorgegangen werden sollte.

Kontakt zum behdrdlichen Datenschutzbeauftragten

fBehardIicher Datenschutzbeauftragteﬁ

Wolfgang Rottwinkel
TiHo-Tower, Raum 916
Tel.: 8014 & 8015
Fax: 828014

wolfgang.rottwinkel@tiho-hannover.de

Alternative E-Mail-Adresse

datenschutz@tiho-hannover.de




